Ellhnikì Firewalling kai Proxy Server HOWTO

Mark Grennan, markg@netplus.net v0.4, 8 November 1996

Aută h tekmhrÐwsh eÐnai sqediasmènh na didĹxei ta basikĹ twn firewall susthmĹtwn kai na dÿsei merikèc leptomèreiec gia thn egkatĹstash firewall, exousiodìthshc (proxy) kai fÐltrwn (filtering), se PC basismèna se Linux. MÐa HTML èkdosh (agglikă) autăc thc tekmhrÐwshc eÐnai diajèsimh sto http://okcforum.org/~markg/Firewall-HOWTO.html

Contents 1 Eisagwgă 2

1.1 AnĹdrash . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1.2 ApokÔrhxh . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1.3 Dikaiÿmata . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1.4 Oi lìgoi pou ègraya autì . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1.5 TODO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1.6 Epiplèon Anagnÿsmata . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2 Katanoÿntac to Firewall 4

2.1 Meionektămata me touc firewalls . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 2.2 TÔpoi twn Firewalls . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2.2.1 IP Firewalls FiltrarÐsmatoc . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2.2.2 Diakomistèc Exousiodìthshc . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

3 Stănontac èna Firewall 5

3.1 Apaităseic Suskeuÿn (Hardware) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

4 Logismikì gia Firewalls. 6

4.1 Diajèsima pakèta . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 4.2 To TIS Firewall Toolkit enantÐon SOCKS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

5 ProetoimĹzontac to sÔsthma Linux 7

5.1 MetaglwttÐzontac to purăna . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 5.2 RujmÐzontac dÔo kĹrtec diktÔou . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 5.3 RujmÐzontac tic DieujÔnseic tou DiktÔou . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 5.4 Elègqontac to dÐktuì sac. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 5.5 AsfalÐzontac to Firewall. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

6 IP egkatĹstash filtrarÐsmatoc (IPFWADM) 10

1. Eisagwgă 2

7 Egkajistÿntac ton diakomistă exousiodìthshc TIS 11

7.1 Apoktÿntac to logismikì . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11 7.2 MetaglwttÐzontac thn TIS FWTK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12 7.3 Egkajistÿntac thn TIS FWTK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13 7.4 RujmÐzontac thn TIS FWTK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13 7.4.1 To arqeÐo netperm-table . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14 7.4.2 To arqeÐo inetd.conf . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17 7.4.3 To arqeÐo /etc/services . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

8 O SOCKS Diakomistăc Exousiodìthshc 19

8.1 Stănontac to Diakomistă Exousiodìthshc . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 8.2 RujmÐzontac to Diakomistă Exousiodìthshc. . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 8.2.1 To ArqeÐo Prìsbashc . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 8.2.2 To arqeÐo Dromolìghshc. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20 8.2.3 DNS pÐsw apì to firewall. Stănontac thn ’Onoma Perioqăc UphresÐa (Domain Name Service) pÐsw apì firewall eÐnai omologoumènoc eÔkolo jèma. QreiĹzeste aplĹ kai mìno na stăsete to DNS pĹnw sto mhqĹnhma pou eÐnai o firewall. MetĹ, orÐste se kĹje mhqĹnhma pÐsw apì to firewall na qrhsimopoioÔn aută t o DNS. . . . . . . . . . 21 8.3 DouleÔontac me Diakomistă Exousiodìthshc. . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 8.3.1 Uniq . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 8.3.2 MS Windows me Trumpet Winsock . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 8.3.3 KĹnontac to Diakomistă Exousiodìthshc na douleÔei me UDP Pakèta . . . . . . . . . 21 8.4 Meionektămata me touc Diakomistèc Exousiodìthshc . . . . . . . . . . . . . . . . . . . . . . . 22

9 Prohgmènec Morfèc 22

9.1 ’Ena megĹlo dÐktuo me èmfash sthn asfĹleia . . . . . . . . . . . . . . . . . . . . . . . . . . . 22 9.1.1 H egkatĹstash tou diktÔou . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23 9.1.2 H egkatĹstash twn exousiodìthsewn . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

1 Eisagwgă

H aujentikă èkdosh tou Firewall-HOWTO grĹfthke apì ton David Rudder, drig@execpc.com. kai jèlw na ton euqaristăsw pou me Ĺfhse na ananeÿsw th douleiĹ tou.

Ta firewalls èqoun kerdÐsei prìsfata megĹlh fămh san Ôstath asfĹleia mèsa sto Internet. ’Opwc sta perissìtera prĹgmata pou kerdÐzoun fămh èrqontai kai parermhneÔseic. Autì to HOWTO ja kalÔyei ta basikĹ tou tÐ eÐnai èna firewall, pÿc na stăsete èna, tÐ eÐnai diakomistèc exousiodìthshc (proxy servers), pÿc na stăsete ènan diakomistă exousiodìthshc, kajÿc kai oi efarmogèc autăc thc teqnologÐac ektìc tou asfaloÔc basileÐou.

1. Eisagwgă 3

1.1 AnĹdrash

Opoiadăpote anĹdrash eÐnai kalodeqoÔmenh. PARAKALW NA ANAFERETE TUQON ANAKRI-

BIES SE AUTH TH TEKMIRIWSH !!! EÐmai Ĺnjrwpoc kai epirrepăc sto na kĹnw lĹjh. EĹn breÐte

kanèna h diìrjwsă touc eÐnai o apÿteroc skopìc mou. Ja prospajăsw na brw apantăseic se ìla ta e-mail, allĹ eÐmai apasqolhmènoc, gi’ autì mhn prosblhjeÐte an den apantăsw.

H email dièujunsă mou eÐnai markg@netplus.net

1.2 ApokÔrhxh

DEN EIMAI UPEUJUNOS GIA OPOIADHPOTE ZHMIA SUMBEI KATA TWN EN- ERGEIWN POU JA PARJOUN BASISMENES SE AUTH TH TEKMIRIWSH.. H

tekmhrÐwsh aută proorÐzetai san mÐa eisagwgă sto pwc ta firewalls kai oi diakomistèc exousiodìthshc douleÔoun. Den eÐmai, oÔte prospoioÔmai ìti eÐmai, ènac eidikìc asfaleÐac. EÐmai ènac aplìc tÔpoc pou diĹbase arketĹ kai agapĹ perissìtero tou H/U apì th pleioyhfÐa twn anjrÿpwn. Parakalÿ, grĹfw autì to boăjhma kĹnontac gnwstì sto kìsmo autì to antikeÐmeno, kai den eÐmai ètoimoc na kollăsw th zwă mou se ì,ti eÐnai edÿ.

1.3 Dikaiÿmata

An den èqei dhlwjeÐ diaforetikĹ, oi Linux HOWTO tekmhriÿseic anăkoun dikaiwmatikĹ stouc antÐstoiqouc suggrafeÐc. Oi Linux HOWTO tekmhriÿseic mporoÔn na anaparaqjoÔn, na anadianemeijoÔn olìklhrèc ă se tmămata mèsw kĹje fusikoÔ ă hlektronikoÔ mèsou, ìso aută h eidopoÐhsh dikaiwmĹtwn eÐnai prosarthmènh mazÐ me ta antÐgrafa. H emporikă anadianomă epitrèpetai kai uposthrÐzetai par’ ìla autĹ, o suggrafèac epijumeÐ na enhmerwjeÐ gia opoiesdăpote tètoiec dianomèc.

’Olec oi metafrĹseic, parĹgwga ă ajroistikèc ergasÐec pou enswmatÿnoun kĹje Linux HOWTO tekmhrÐwsh, prèpei na kalÔptontai kĹtw apì aută thn eidopoÐhsh dikaiwmĹtwn. Autì shmaÐnei, ìti den mporeÐte na parĹxete parĹgwgh ergasÐa apì èna HOWTO kai selidopoiăsete epiplèon periorismoÔc sth dianomă. Exairèseic twn kanìnwn autÿn mporoÔn na gÐnoun paradektèc kĹtw apì sugkekrimènec katastĹseic, parakaloÔme na èrjete se epafă me to suntonistă twn Linux HOWTO.

An èqete pijanèc erwtăseic, parakaloÔme epikoinwnăste me ton Mark Grennan ¡markg@netplus.net¿.

1.4 Oi lìgoi pou ègraya autì

An kai molonìti upĹrqoun pollèc suzhtăseic katĹ to perasmèno ètoc sto comp.os.linux.* gia to firewalling to brăka dÔskolo na brw tic plhroforÐec pou qreiazìmoun gia na stăsw èna firewall. H aujentikă èkdosh autoÔ tou HOWTO, bohjoÔse allĹ ătan ellipăc. ElpÐzw aută h enisqumènh èkdosh tou David Rudder’s Firewall HOWTO ja dÿsei ston kajèna tic plhroforÐec pou qreiĹzetai gia na dhmiourgăsei èna leitourgikì firewall mèsa se ÿrec kai ìqi ebdomĹdec.

EpÐshc aisjĹnomai ìti jèlw na epistrèyw kĹti sth koinìthta tou Linux.

1.5 TODO

¿ Na dÿsw kĹpoia ekpaÐdeush pwc na egkatastajeÐ ènac pelĹthc (client)

¿ Na brw èna wraÐo UDP diakomistă exousiodìthshc na douleÔei sto Linux.

2. Katanoÿntac to Firewall 4

1.6 Epiplèon Anagnÿsmata

¿ To NET-2 HOWTO

¿ To Ethernet HOWTO

¿ To Multiple Ethernet Mini HOWTO

¿ Networking with Linux

¿ To PPP HOWTO

¿ TCP/IP Network Administrator’s Guide by O’Reilly and Associates

¿ To Documentation gia to TIS Firewall Toolkit

Sthn istoselÐda thc Trusted Information System’s (TIS)http://www.tis.com/ Ja breÐte mÐa megĹlh sullogă apì tekmhriÿseic pĹnw sta firewalls kai sunafă ulikĹ.

EpÐshc douleÔw pĹnw se èna sqèdio asfaleÐac, kaleÐtai, pou egÿ apokalÿ Secure Linux . Sth Secure Linux istoselÐda sugkentrÿnw ìlec tic plhroforÐec, tekmhriÿseic kai progrĹmmata pou qreiĹzontai gia na dhmiourghjeÐ èna asfalèc sÔsthma Linux. SteÐlte mou e-mail eĹn jèlete plhroforÐec.

2 Katanoÿntac to Firewall

’Enac firewall eÐnai kĹti pou qrhsimopoieÐtai wc kommĹti enìc autokinătou. Sta autokÐnhta firewalls eÐnai ta fusikĹ antikeÐmena pou qwrÐzoun to kinhtăra apì touc epibĹtec. AutĹ prostateÔoun touc epibĹtec sth perÐptwsh pou o kinhtărac piĹsei fwtiĹ enÿ parèqoun akìmh ston odhgì, prìsbash sto qeirismì tou kinhtăra. ’Enac firewall stouc upologistèc eÐnai mÐa suskeuă (H/U) pou prostateÔei èna proswpikì dÐktuo apì to dhmìsio kommĹti. (To Internet san sÔnolo.)

O firewall upologistăc, apì edÿ kai pèra ja onomĹzetai "firewall", mporeÐ na "akoumpĹ" amfìtera, to prostateuìmeno dÐktuo kai to Internet. To prostateuìmeno dÐktuo den mporeÐ na proseggÐsei to Internet, oÔte to Internet mporeÐ na proseggÐsei to prostateuìmeno dÐktuo.

Gia kĹpoion pou jèlei na epikoinwnăsei me to Internet mèsa apì to prostateuìmeno dÐktuo, prèpei na kĹnei sÔndesh telnet sto firewall, kai na qrhsimopoiăsei to Internet apì ekeÐ.

H aploÔsterh morfă enìc firewall eÐnai èna diplì spitikì sÔsthma (èna sÔsthma me dÔo sundèseic diktÔou). EAN MPOREITE NA EMPISTEUTHTE OLOUS TOUS QRHSTES SAS mporeÐte aplĹ na stăsete èna Linux (metaglwttÐste to purăna me IP Forwarding apenergopoihmèno) kai dÿste ìlouc touc logariasmoÔc pĹnw tou. Ja mporoÔn na kĹnoun sÔndesh sto sÔsthma (login), telnet, FTP, na diabĹzoun e-mail, kai na qrhsimopoioÔn ì,ti èqete efodiĹsei. Me autì to stăsimo, o mìnoc upologistăc sto proswpikì sac dÐktuo pou ja gnwrÐzei ta pĹnta sqetikĹ me ton èxw kìsmo eÐnai o firewall. To Ĺllo sÔsthma sto prostateuìmeno dÐktuo sac, den qreiĹzontai kan na orÐsete to sunăjec dromolìgio (default route).

Autì qreiĹzetai mÐa dieukrÐnhsh. Gia na doulèyei o parapĹnw firewall PREPEI NA EMPISTEUESTE

OLOUS TOUS QRHSTES SAS! Den to proteÐnw autì.

2.1 Meionektămata me touc firewalls

To prìblhma me touc firewalls fÐltrarÐsmatoc eÐnai ìti parempodÐzoun th prìsbash sto dÐktuo apì to Internet. Mìno uphresÐec sta sustămata pou èqoun perĹsei to filtrĹrisma mporeÐ na pareqjeÐ prìsbash. Me touc diakomistèc exousiodìthshc oi qrăstec mporoÔn na sundejoÔn (login) sto firewall, èqontac prìsbash se kĹje sÔsthma mèsa sto proswpikì sac dÐktuo, ìpou èqoun prìsbash.

3. Stănontac èna Firewall 5

EpÐshc, nèoi tÔpoi apì pelĹtec diktÔwn (network clients) kai diakomistÿn èrqontai sqedìn kĹje mèra. ’Otan autì sumbeÐ ja prèpei na breÐte nèouc trìpouc gia na epitrèyete thn elegqìmenh prìsbash prin autèc oi uphresÐec mporoÔn na qrhmopoihjoÔn.

2.2 TÔpoi twn Firewalls

UpĹrqoun dÔo tÔpoi firewalls

1. IP Firewalls FiltrarÐsmatoc (filtering firewalls) - mplokĹroun ta pĹnta allĹ se epilegmèna kukloforiakĹ dÐktua.

2. Diakomistèc Exousiodìthshc (Proxy Servers) - autoÐ kĹnoun th diktuakă sÔndesh gia esĹc.

2.2.1 IP Firewalls FiltrarÐsmatoc

O IP firewall filtrarÐsmatoc douleÔei san isostajmistăc pakètwn. ’Eqei sqediasteÐ gia na elègqei th roă apì pakèta basismèna sth phgaÐa (proorismènh) pÔlh kai stic plhroforièc pou perièqei kĹje pakèto.

Autìc o firewall eÐnai polÔ asfalăc allĹ sterătai opoiasdăpote eÐdouc qrăsimh eggrafă sumbĹntwn. MporeÐ na mplokĹrei to kìsmo apì th prìsbash sto proswpikì sac dÐktuo allĹ den ja anafèrei poiìc prospèlase to dhmìsio sÔsthma ă poioc to Internet apì mèsa.

Ta Firewalls filtrarÐsmatoc eÐnai apìluta fÐltra. Akìmh kai an jèlete na dÿsete prìsbash ap’ èxw apì touc proswpikoÔc sac diakomistèc den mporeÐte na to kĹnete qwrÐc na dÿsete stouc pĹntec prìsbash stouc diakomistèc.

To Linux perilambĹnei to pakèto filtrarÐsmatoc sto purăna apì thn èkdosh 1.3.q

2.2.2 Diakomistèc Exousiodìthshc

Oi diakomistèc exousiodìthshc epitrèpoun thn èmmesh prìsbash sto Internet mèsw tou firewall. KallÐtero parĹdeigma pwc douleÔei eÐnai, èna Ĺtomo kĹnei telnet se èna sÔsthma kai metĹ Ĺllo telnet apì ekeÐ proc kĹpou alloÔ. Mìno me touc diakomistèc exousiodìthshc h leitourgÐa eÐnai autìmath. ’Otan sundejeÐte se èna diakomistă exousiodìthshc me to dikì sac pelateiakì logismikì (client software) o diakomistăc xekinĹ to dikì tou pelateiakì (exousiodotoÔmeno) logismikì kai metabibĹzei ta dedomèna sac.

Epeidă oi diakomistèc exousiodìthshc anaparĹgoun ìlec tic epikoinwnÐec mporoÔn na katagrĹfoun ì,ti kĹnoun.

To kalì me touc diakomistèc exousiodìthshc eÐnai ìti, eÐnai entelÿc asfaleÐc, ìtan rujmistoÔn swstĹ. Den ja epitrèyoun se kĹpoion na perĹsei apì mèsa touc. Den upĹrqoun Ĺmesa IP dromolìgia.

3 Stănontac èna Firewall

3.1 Apaităseic Suskeuÿn (Hardware)

Gia to parĹdeigmĹ mac, o upologistăc eÐnai ènac 486-DX66 me 16MB RAM kai 500MB katĹtmhsh Linux. Autì to sÔsthma èqei dÔo kĹrtec diktÔou, h mÐa sundedemènh sto topikì proswpikì sac dÐktuo (LAN) kai h Ĺllh me to dÐktuo pou kaloÔme Apostratikopoihmènh Zÿnh (DMZ De-Militarize Zone). H A.Z. (DMZ) èqei èna dromologhtă me sÔndesh sto Internet.

Autì eÐnai èna wraÐo topikì stăsimo gia epiqeirăseic. MporeÐte na qrhsimopoiăsete mÐa kĹrta diktÔou kai èna modem me RRR sto Internet. To jèma eÐnai o firewall na èqei dÔo IR arijmoÔc diktÔou.

4. Logismikì gia Firewalls. 6

GnwrÐzw ìti arketĹ Ĺtoma èqoun mikrĹ topikĹ dÐktua (LANs) sto spÐti me dÔo ă treic H/U epĹnw. KĹti pou prèpei na skeftăte eÐnai na bĹlete ìla ta modem sac se èna koutÐ Linux (Ðswc se èna paliì 386) kai na sundèsete ìla sto Internet me fortwmènh isostĹjmish. Me autì to stăsimo ìtan èna mìno prìswpo trabĹei dedomèna ja mporeÐ na qrhsimopoieÐ amfìtera ta modems diplasiĹzontac th taqÔthta sÔndeshc :-)

4 Logismikì gia Firewalls.

4.1 Diajèsima pakèta

EĹn autì pou zhtĹte eÐnai ènac firewall filtrarÐsmatoc ja qreiastăte mìno to Linux kai to basikì pakèto gia dÐktua. ’Ena pakèto pou mporeÐ na mhn perièqetai sth dianomă sac eÐnai to IP Firewalling Administration Tool.

To (IPFWADM) upĹrqei sto http://www.xos.nl/linux/ipfwadm/

EĹn jèlete na stăsete èna diakomistă exousiodìthshc ja qreiastăte èna apì ta parakĹtw pakèta.

1. SOCKS

2. TIS Firewall Toolkit (FWTK)

4.2 To TIS Firewall Toolkit enantÐon SOCKS

To Trusted Information System (http://www.tis.com) èqei ekdìsei mÐa sullìgh apì progrĹmmata sqediasmèna gia th dieukìlunsh tou firewalling (firewalling). Ta progrĹmmata autĹ kĹnoun ta Ðdia me to SOCS pakèto, allĹ me diaforetikă sqediasmènh strathgikă. EkeÐ pou to SOCS èqei èna prìgramma pou kalÔptei ìlec tic sunallagèc tou Internet, to TIS parèqei èna prìgramma gia kĹje ti pou epijumeÐ na qrhsimopoiăsei to firewall.

Se antiparabolă kai twn dÔo, ac pĹroume to parĹdeigma tou World Wide Web kai thc prìsbashc telnet. Me to SOCS paÐrnete èna arqeÐo rujmÐsewn kai èna daÐmona. Mèsa apì to arqeÐo autì kai to daÐmona, èqete amfìtera WWW kai telnet energopoihmèna, kajÿc kai Ĺllec uphresÐec pou den èqete apenergopoiăsei.

Me th TIS ergaleiojăkh, stănete apì èna daÐmona sta WWW kai telnet, allĹ kai apì èna arqeÐo rujmÐsewn epÐshc, sto kajèna. AfoÔ èqete kĹnei ta parapĹnw, oi Ĺllec prosbĹseic (uphresÐec) sto Internet eÐnai akìma apenergopoihmènec mèqri na tic stăsete. EĹn den èqete stăsei èna daÐmona gia mÐa sugkekrimènh uphresÐa, upĹrqei ènac "plug-in" daÐmonac , allĹ den eÐnai oÔte eÔkamptoc oÔte tìso eÔkoloc sthn egkatĹstash, san ta Ĺlla ergaleÐa.

Autì mporeÐ na mhn faÐnetai tìso sobarì, allĹ kĹnei megĹlh diaforĹ. To SOCS epitrèpei na eÐste akatĹstatoi. Me èna ftwqì stăsimo diakomistă SOCS, kĹpoioc apì mèsa mporeÐ na kerdÐsei perissìterh prìsbash apì aută pou kanonikĹ tou èqete proorÐsei. Me th TIS ergaleiojăkh, ta Ĺtoma pou eÐnai mèsa èqoun prìsbash mìno ekeÐ pou o diaqeiristăc tou sustămatoc jèlei na èqoun.

To SOCS eÐnai eÔkolo sto stăsimo, eukolìtero sth metaglÿttish (compile) kai epitrèpei megĹlh eukamyÐa. H TIS ergaleiojăkh eÐnai pio asfalăc an jèlete na taktopoiăsete touc qrăstec sac mèsa sto proswpikì sac dÐktuo. Kai oi dÔo parèqoun apìluth prostasÐa ap’ èxw.

Ja kalÔyw thn egkatĹstash kai to stăsimo kai twn dÔo.

5. ProetoimĹzontac to sÔsthma Linux 7

5 ProetoimĹzontac to sÔsthma Linux

5.1 MetaglwttÐzontac to purăna

XekinĹme me mÐa kajară egkatĹstash thc Linux dianomăc sac. (QrhsimopoÐhsa to RH 3.0.3 kai ta paradeÐgmata eÐnai basismèna se aută th dianomă). ’Oso pio lÐgo logismikì èqete fortÿsei, tìso pio lÐgec trÔpec, pÐsw pìrtec kai (ă) bugs ja upĹrqoun gia na parousiĹsoun problămata asfaleÐac sto sÔsthmĹ sac, ètsi fortÿnete mìno thn èlaqisth sullogă apì efarmogèc (minimum installation). PĹrte èna stajerì purăna. QrhsimopoÐhsa ton 2.0.14 purăna tou Linux gia to sÔsthmĹ mou. ’Etsi aută h tekmhrÐwsh eÐnai basismènh sth dikă mou sÔnjesh.

Ja qreiasteÐ na metaglwttÐsete xanĹ to purăna tou Linux me tic anĹlogec rujmÐseic. Gi’ autì koitĹxte sta Kernel-HOWTO, Ethernet-HOWTO kai NET-2 HOWTO, eĹn den to èqete xanakĹnei. ParakĹtw akoloujoÔn oi rujmÐseic pou gnwrÐzw ìti douleÔoun me to make config.

1. KĹtw apì to General setup

(a) BĹlte Networking Support ON 2. KĹtw apì to Networking Options (a) BĹlte Network firewalls ON (b) BĹlte TCP/IP Networking ON (c) BĹlte IP forwarding/gatewaying OFF (UNLESS you wish to use IP filtering) (d) BĹlte IP Firewalling ON (e) BĹlte IP firewall packet loggin ON (this is not required but it is a good idea) (f) BĹlte IP: masquerading OFF (I am not covering this subject here.) (g) BĹlte IP: accounting ON (h) BĹlte IP: tunneling OFF (i) BĹlte IP: aliasing OFF (j) BĹlte IP: PC/TCP compatibility mode OFF (k) BĹlte IP: Reverse ARP OFF (l) BĹlte Drop source routed frames ON 3. KĹtw apì to Network device support (a) BĹlte Network device support ON (b) BĹlte Dummy net driver support ON (c) BĹlte Ethernet (10 or 100Mbit) ON (d) Epilèxte th kĹrta diktÔou sac (network card)

Tÿra mporeÐte na metaglwttÐsete kai na epanegkatastăsete to purăna kai epanekkÐnhsh (reboot). H kĹrta (-ec) diktÔou ja emfanistoÔn katĹ th diĹrkeia thc ekkÐnhshc. EĹn ìqi, phgaÐnete sta Ĺlla HOWTO xanĹ mèqri na doulèyoun

5. ProetoimĹzontac to sÔsthma Linux 8

5.2 RujmÐzontac dÔo kĹrtec diktÔou

EĹn èqete dÔo kĹrtec diktÔou ston upologistă sac, pijanÿc ja qreiasteÐ na prosjèsete mÐa dălwsh sto arqeÐo /etc/lilo.conf gia th perigrafă twn IRQ kai twn dieujÔnsewn twn dÔo kartÿn. H dălwsh sto dikì mou lilo.conf eÐnai kĹpwc ètsi:

append="ether=12,0x300,eth0 ether=15,0x340,eth1"

5.3 RujmÐzontac tic DieujÔnseic tou DiktÔou

Autì eÐnai pragmatikĹ èna endiafèron kommĹti. Tÿra ja èqete merikèc apofĹseic na pĹrete. Epeidă den jèloume to Internet na èqei prìsbash se kanèna tmăma tou proswpikoÔ mac diktÔou, den qreiĹzetai na qrhsimopoiăsoume pragmatikèc dieujÔnseic. UpĹrqei ènac arijmìc dieujÔnsewn Internet pou brÐskontai sthn Ĺkrh gia ta proswpikĹ dÐktua. Epeidă o kajènac qreiĹzetai perissìterec dieujÔnseic kai epeidă autèc oi dieujÔnseic den mporoÔn na diastaurwjoÔn mèsa sto Internet, eÐnai kală epilogă. Autèc, 192.168.2.qqq, eÐnai topojethmènec sthn Ĺkrh kai ja tic qrhsimopoiăsoume sto parĹdeigmĹ mac. O firewall sac, ja eÐnai mèloc kai sta dÔo dÐktua kai ètsi ja mporeÐ na metabibĹzei dedomèna apì kai proc to proswpikì sac dÐktuo.

        199.1.2.10 __________ 192.168.2.1
  _ __ _ \ | | / _______________
 | \/ \/ | \| Firewall |/ | |
/ Internet \--------| System |------------| Workstation/s |
\_/\_/\_/\_/ |__________| |_______________|

EĹn epijumeÐte na qrhsimopoiăsete firewalls filtrarÐsmatoc mporeÐte na qrhsimopoiăsete akìmh kai touc parapĹnw arijmoÔc. Ja qreiasteÐ ìmwc na qrhsimopoiăsete IP masqurading gia na sumbeÐ autì. Me aută th diadikasÐa o firewall ja prowjeÐ pakèta kai ja ta metabibĹzei se "REAL (pragmatikèc)" dieujÔnseic gia to taxÐdi touc sto Internet.

Ja prèpei na orÐsete tic pragmatikèc IR dieujÔnseic sth kĹrta diktÔou pĹnw sth (èxw) pleurĹ tou Internet. Kai na orÐsete 192.168.2.1 sthn Ethernet kĹrta sto eswterikì. Aută ja eÐnai h IP dieÔjunsh tou exousiodotă/pÔlh. MporeÐte na orÐsete se ìlouc touc Ĺllou H/U mèsa sto prostateuìmeno dÐktuo merikoÔc arijmoÔc apì to 192.168.2.qqq pedÐo (192.168.2.2 èwc 192.168.2.254) Epeidă qrhsimopoiÿ RH Linux (E! PaidiĹ, mou kĹnete èna antÐgrafo gia ta plugs? ;-) gia na rujmÐsw to dÐktuo katĹ to qrìno ekkÐnhshc prìsjesa èna ifcfg-eth1 arqeÐo sto katĹlogo /etc/sysconfig/network-scripts. Autì to arqeÐo diabĹzetai katĹ th diĹrkeia thc ekkÐnhshc gia thn egkatĹstash tou diktÔou kai twn pinĹkwn. ParakĹtw parousiĹzw me tÐ to ifcfg-eth1 moiĹzei.

#!/bin/sh
#>>>Device type: ethernet
#>>>Variable declarations:
DEVICE=eth1
IPADDR=192.168.2.1
NETMASK=255.255.255.0
NETWORK=192.168.2.0
BROADCAST=192.168.2.255
GATEWAY=199.1.2.10
ONBOOT=yes
#>>>End variable declarations

5. ProetoimĹzontac to sÔsthma Linux 9

MporeÐte na qrhsimopoiăsete autĹ ta scripts gia na sundejăte autìmata mèsw modem sto paroqèa sac Internet. KoitĹxte sto ipup-ppp script.

EĹn proorÐzete na qrhsimopoiăsete modem gia th sÔndesă sac me to Internet, h exwterikă IR dieÔjunsh ja prèpei na oristeÐ apì ton ISP gia esĹc katĹ th diĹrkeia thc sÔndeshc.

5.4 Elègqontac to dÐktuì sac.

Xekinăste elègqontac ta ifconfig kai route. EĹn èqete dÔo kĹrtec diktÔou to ifconfig ja eÐnai kĹpwc ètsi:

#ifconfig
lo Link encap:Local Loopback
          inet addr:127.0.0.0 Bcast:127.255.255.255 Mask:255.0.0.0
          UP BROADCAST LOOPBACK RUNNING MTU:3584 Metric:1
          RX packets:1620 errors:0 dropped:0 overruns:0
          TX packets:1620 errors:0 dropped:0 overruns:0

eth0 Link encap:10Mbps Ethernet HWaddr 00:00:09:85:AC:55
          inet addr:199.1.2.10 Bcast:199.1.2.255 Mask:255.255.255.0
          UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
          RX packets:0 errors:0 dropped:0 overruns:0
          TX packets:0 errors:0 dropped:0 overruns:0
          Interrupt:12 Base address:0x310

eth1 Link encap:10Mbps Ethernet HWaddr 00:00:09:80:1E:D7
          inet addr:192.168.2.1 Bcast:192.168.2.255 Mask:255.255.255.0
          UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
          RX packets:0 errors:0 dropped:0 overruns:0
          TX packets:0 errors:0 dropped:0 overruns:0
          Interrupt:15 Base address:0x350

kai o pÐnakac route kĹpwc ètsi:

#route -n
Kernel routing table
Destination Gateway Genmask Flags MSS Window Use Iface
199.1.2.0 * 255.255.255.0 U 1500 0 15 eth0
192.168.2.0 * 255.255.255.0 U 1500 0 0 eth1
127.0.0.0 * 255.0.0.0 U 3584 0 2 lo
default 199.1.2.10 * UG 1500 0 72 eth0

ShmeÐwsh: 199.1.2.0 eÐnai h Internet pleurĹ autoÔ tou firewall kai 192.168.2.0 h proswpikă pleurĹ.

Tÿra prospajăste na kĹnete ping to Internet apì to firewall. Sunăjiza na qrhsimopoiÿ to nic.ddn.mil san dokimastikì shmeÐo. EÐnai kalì shmeÐo dokimăc, allĹ èqei apodeiqjeÐ ìti eÐnai ligìtero axiìpisto ap’ ìti eÐqa elpÐsei. An den doulèyei me th prÿth, prospajăste na kĹnete ping se merikĹ Ĺlla shmeÐa pou den eÐnai sundedemèna me to topikì sac dÐktuo (LAN). EĹn den doulèyei oÔte tÿra, tìte to RRR den eÐnai sthmèno swstĹ. XanadiabĹste to NET-2 HOWTO kai prospajăste xanĹ.

MetĹ, prospajăste na kĹnete ping èna host mèsa sto prostateuìmeno dÐktuo apì to firewall. ’Oloi oi upologistèc mporoÔn na kĹnoun ping metaxÔ touc. EĹn ìqi, phgaÐnete sto NET-2 HOWTO xanĹ kai doulèyete lÐgo pĹnw sto dÐktuì sac akìmh.

6. IP egkatĹstash filtrarÐsmatoc (IPFWADM) 10

’Ustera, prospajăste na kĹnete ping thn exwterikă dieÔjunsh tou firewall apì to eswterikì tou prostateuìmenou diktÔou. (ShmeÐwsh: H dieÔjunsh thc exwterikăc pleurĹc tou firewall den eÐnai kanènac 192.168.2.qqq IR arijmìc). EĹn mporeÐte, tìte den èqete apenergopoiăsei to IP Forwarding. Sigoureutăte ìti to jèlete autì. EĹn to afăsete energopoihmèno mporeÐte na pĹte kateujeÐan sto kefĹlaio "IP

egkatĹstash filtrarÐsmatoc (kefĹlaio 6)" autăc thc tekmhrÐwshc.

Tÿra, prospajăste na kĹnete ping sto Internet pÐsw apì to firewall qrhsimopoiÿntac tic Ðdiec dieujÔnseic pou doÔleyan prohgoumènoc. (pq nic.ddn.mil). XanĹ, eĹn èqete apenergopoihmèno to IP Forwarding, autì den prìkeitai na doulèyei. An ìmwc to èqete energopoihmèno autì ja doulèyei.

An èqete to IP Forwarding epilegmèno na qrhsimopoiăte "Pragmatikèc (REAL)" (kai ìqi 192.168.2.qqq) IP dieujÔnseic gia to proswpikì sac dÐktuo. An den mporeÐte na kĹnete ping to Internet allĹ mporeÐte thn Internet pleurĹ tou firewall elèxte an o epìmenoc dromologhtăc thc grammăc (proc to Internet) dromologeÐ pakèta sth dieÔjunsh tou proswpikoÔ sac diktÔou. (O ISP to kĹnei autì gia esĹc)

EĹn èqete kajorÐsei to prostateuìmeno dÐktuo sto 192.168.2.qqq, tìte kanèna pakèto den mporeÐ na dromologhjeÐ se autì me tÐpota. EĹn èqete proqwrÐsei kai èqete ădh to IP masqurading energopoihmèno, autì to test ja doulèyei.

Tÿra èqete to basikì sac sÔsthma ètoimo.

5.5 AsfalÐzontac to Firewall.

O firewall den kĹnei kalì an ton èqoume diĹplata anoiktì se epijèseic mèsw mh qrhsimopoioÔmenwn uphresiÿn. ’Enac "kakìc tÔpoc (bad guy)" mporeÐ na apoktăsei prìsbash sto firewall kai na ton tropopoiăsei anĹloga me tic anĹgkec tou.

XekinĹme apenergopoiÿntac ìlec tic Ĺqrhstec uphresÐec. KoitĹxte to arqeÐo /etc/inetd.conf. Autì to arqeÐo elègqei to ti kĹlese ton "upèr diakomistă (super server)". Elègqei mÐa omĹda apì daÐmonec uphrètec kai touc xekinĹ ìtan autoÐ zhthjoÔn.

Opwsdăpote apenergopoioÔme ta netstat, systat, tftp, bootp, kai finger. Gia na apenergopoiăsoume mÐa uphresÐa, bĹlte # sto prÿto qaraktăra thc grammăc thc kĹje uphresÐac pou den jèloume. ’Otan to kĹnete autì, steÐlte èna SIG-HUP sth diergasÐa grĹfontac "kill -HUP ¡pid¿", ìpou ¡pid¿ eÐnai o arijmìc ergasÐac tou inetd. Autì mporeÐ na kĹnei to inedt na xanadiabĹsei to arqeÐo rujmÐseÿn tou (inedt.conf) kai epanekkÐnhsh (restart).

6 IP egkatĹstash filtrarÐsmatoc (IPFWADM)

Gia xekÐnhma, ja prèpei na èqete to IP Forwarding energopoihmèno sto purăna kai to sÔsthma ja prèpei na eÐnai fortwmèno kai na prowjeÐ ì,ti tou stèlnete. Oi pÐnakec dromologÐwn (routing tables) ja prèpei na eÐnai sth jèsh touc kai ja prèpei na èqete prìsbash pantoÔ, apì mèsa èxw kai apì èxw mèsa.

’Alla emeÐc qtÐzoume èna firewall, ètsi qreiĹzetai na xekinăsoume na boulÿnoume se tÐ upĹrqei prìsbash, apì ìlouc.

Sto sÔsthmĹ mou dhmioÔrghsa merikĹ scripts ga na topojetÿ sto firewall politikă proÿjhshc kai politikă jeÿrhshc. Kalÿ autĹ ta scripts apì ta /etc/rc.d scripts ètsi to sÔsthmĹ mou eÐnai rujmismèno apì th stigmă thc ekkÐnhshc.

Ex orismoÔ to IP Forwarding sÔsthma sto purăna tou Linux prowjeÐ ta pĹnta. Gi’ autì to script tou firewall ja prèpei na xekinĹ apì to na arneÐtai prìsbash sta pĹnta kai na kajarÐzei ìpoiouc ipfw kanìnec eÐnai topojethmènoi apì th teleutaÐa forĹ pou ètrexe. Thn ergasÐa aută th kĹnei to parakĹtw script :

#

7. Egkajistÿntac ton diakomistă exousiodìthshc TIS 11

# setup IP packet Accounting and Forwarding
#
# Forwarding
#
# By default DENY all services
ipfwadm -F -p deny
# Flush all commands
ipfwadm -F -f
ipfwadm -I -f
ipfwadm -O -f

Tÿra èqoume ton telikì firewall. TÐpota den mporeÐ na perĹsei apì mèsa. QwrÐc amfibolÐa èqete kĹpoiec uphresÐec pou qreiĹzetai na prowjăsete (energopoiăsete) ètsi edÿ upĹrqoun merikĹ paradeÐgmata pou ja breÐte qrăsima.

¿ # Proÿjhsh email sto diakomistă

ipfwadm -F -a accept -b -P tcp -S 0.0.0.0/0 1024:65535 -D 192.1.2.10 25

¿ # Proÿjhsh sÔndeshc email ston exwterikì diakomistă email

ipfwadm -F -a accept -b -P tcp -S 196.1.2.10 25 -D 0.0.0.0/0 1024:65535

¿ # Proÿjhsh sÔndeshc Web ston Web diakomistă

/sbin/ipfwadm -F -a accept -b -P tcp -S 0.0.0.0/0 1024:65535 -D 196.1.2.11 80

¿ # Proÿjhsh sÔndeshc Web gia ton exwterikì Web diakomistă

/sbin/ipfwadm -F -a accept -b -P tcp -S 196.1.2.* 80 -D 0.0.0.0/0 1024:65535

¿ # Proÿjhsh DNS sunallagăc

/sbin/ipfwadm -F -a accept -b -P udp -S 0.0.0.0/0 53 -D 196.1.2.0/24

MporeÐte na endiaferjăte epÐshc gia thn katagrafă twn sundiallagÿn pou pernoÔn to firewall. Autì to script ja katagrĹfei kĹje pakèto. MporeÐte na prosjèsete mÐa grammă ă dÔo gia na katagrĹfete gia pakèta metabaÐnontac se èna monì sÔsthma.

# \textgreek{Kajar’iste} \textgreek{tou} \textgreek{up’arqontec} \textgreek{kan’onec} \textgreek{katagraf’hc}
ipfwadm -A -f
# \textgreek{Katagr’afwntac}
/sbin/ipfwadm -A -f
/sbin/ipfwadm -A out -i -S 196.1.2.0/24 -D 0.0.0.0/0
/sbin/ipfwadm -A out -i -S 0.0.0.0/0 -D 196.1.2.0/24
/sbin/ipfwadm -A in -i -S 196.1.2.0/24 -D 0.0.0.0/0
/sbin/ipfwadm -A in -i -S 0.0.0.0/0 -D 196.1.2.0/24

EĹn ta ìsa zhtĹte ătan ènac firewall filtrarÐsmatoc mporeÐte na stamatăsete edÿ. ApolĹuste to :-)

7 Egkajistÿntac ton diakomistă exousiodìthshc TIS

7.1 Apoktÿntac to logismikì

H TIS fwtk eÐnai diajèsimh sto ftp://ftp.tis.com/.

7. Egkajistÿntac ton diakomistă exousiodìthshc TIS 12

Mhn kĹnete to lĹjoc pou èkana egÿ. ’Otan katebĹzete arqeÐa apì to TIS DIABASTE TA README. H TIS fwtk eÐnai kleidwmènh mèsa se èna krufì katĹlogo sto diakomistă touc.To TIS zhtĹ na steÐlete èna email sto fwtk-request@tis.com me mìno th lèxh SEND sto sÿma tou munămatoc gia na mĹjete to ìnoma autoÔ tou krummènou katalìgou. Den qreiĹzetai jèma (subject) sto mănuma. To sÔsthmĹ touc ja sac steÐlei to ìnoma autoÔ tou krufoÔ katalìgou (kalì gia 12 ÿrec) gia na katebĹsete to phgaÐo arqeÐo.

Th stigmă pou grĹfw autì (to HOWTO) to TIS ekdÐdei thn èkdosh 2.0 (beta) thc FWTK. Aută h èkdosh faÐnetai ìti metaglwttÐzetai kalĹ (me merikèc exairèseic) kai ta pĹnta douleÔoun. Aută eÐnai h èkdosh pou ja kalÔyw edÿ. ’Otan diajèsoun to telikì kÿdika ja ananeÿsw to HOWTO.

Gia thn egkatĹstash th FWTK, dhmiourgăste to katĹlogo fwtk-2.0 sto /usr/src. Metakinăste to antÐgrafo thc FWTK fwtk-2.0.tar.gz) apì to katĹlogì sac se autìn to katĹlogo (/usr/src/fwtk-2.0) kai aposumpièste to. (tar zxf fwtk-2.0.tar.gz)

H FWTK den exousiodoteÐ (uposthrÐzei) SSL web keÐmena allĹ upĹrqei èna prìsjeto (add on) gi’ aută grammèno apì ton Jean-Christophe Touvet. EÐnai diajèsimo sto ftp://ftp.edelweb.fr/pub/contrib/fwtk/ssl-gw.tar.Z. O Touvet den uposthrÐzei autì to kÿdika

Qrhsimopoiÿ mÐa tropopoihmènh èkdosh pou perilambĹnei prìsbash gia Netscape asfaleÐc diakomistèc nèwn grammèno apì ton Eric Wedel. EÐnai diajèsimh sto ftp://mdi.meridian-data.com/pub/tis.fwtk/sslgw/ssl-gw2.tar.Z.

Sto parĹdeigmĹ mac ja qrhsimopoiăsw thn èkdosh tou Eric Wedel.

Gia na to egkatastăsete, aplĹ dhmiourgăste to ssl-gw katĹlogo sto /usr/src/fwtk-2.0 kai bĹlte ta arqeÐa ekeÐ mèsa.

’Otan egkatèsthsa aută th pÔlh apaÐthse merikèc allagèc prin metaglwttisteÐ mazÐ me thn upìloiph ergaleiojăkh.

H prÿth allagă ătan sto ssl-gw.c arqeÐo. Brăka ìti den perielĹmbane èna qrăsimo perielambanìmeno (included) arqeÐo.

#if defined(__linux)
#include <sys/ioctl.h>
#endif

DeÔteron den èrqetai me Makefile. Antègraya èna èxw apì touc Ĺllouc katalìgouc pulÿn kai antikatèsthsa to ìnoma thc pÔlhc me to ssl-gw.

7.2 MetaglwttÐzontac thn TIS FWTK

H èkdosh 2.0 thc FWTK metaglwttÐzetai polÔ pio eÔkola apì opoiadăpote palaiìterh èkdosh. BrÐskw akìma merikĹ prĹgmata pou qreiĹzetai na allaqjoÔn prin h BETA èkdosh mporeÐ na metaglwttisteÐ kajarĹ. ElpÐzw autèc oi allagèc na gÐnoun sth telikă èkdosh.

Gia th diìrjwsă touc, xekinăste allĹzontac to /usr/src/fwtk/fwtk katĹlogo kai antigrĹyte to Makefile.config.linux pĹnw apì to Makefile.config

MHN EKTELESETE TO FIXMAKE. Oi odhgÐec lène na to ektelèsete. EĹn to kĹnete ja spĹsei ta

Makefiles sto kĹje katĹlogo

Den èqw kamÐa diìrjwsh gia to fixmake. To prìblhma eÐnai to sed script prosjèste èna ’.’ kai ” sth kĹje grammă pou perilambĹnei ta Makefiles.

sed ’s/^include[ ]*\([^ ].*\)/include \1/’ $name .proto > $name

7. Egkajistÿntac ton diakomistă exousiodìthshc TIS 13

MetĹ qreiĹzetai na epexergastoÔme to arqeÐo Makefile.config. UpĹrqoun dÔo allagèc pou qreiĹzetai na kĹnete.

O suggrafèac èjese wc phgaÐo katĹlogo to dikì tou spitikì katĹlogo. Ja metaglwttÐsoume to kÿdikĹ mac sto /usr/src ètsi prèpei na allĹxoume th metablhtă FWTKSRCDIR gia na antikatroptÐzei autì.

FWTKSRCDIR=/usr/src/fwtk/fwtk

DeÔteron, se orismèna lÐga sustămata Linux qrhsimopoiătai h bĹsh dedomènwn gdbm. To Makefile.conf qrhsimopoieÐ dbm. Ja qreiasteÐ na allĹxete autì. EÐqa gia to RH 3.0.3

DBMLIB=-lgdbm

H teleutaÐa diìrjwsh eÐnai sto x-gw. To bug sth BETA èkdosh eÐnai mèsa sto socket.c kÿdika. Gia na to ftiĹxete sbăste tic parakĹtw grammèc kÿdika

#ifdef SCM_RIGHTS /* 4.3BSD Reno and later */
                     + sizeof(un_name->sun_len) + 1
#endif

EĹn prosjèsete to ssl-gw sto FWTK phgaÐo katĹlogo sac. Ja qreiastăte na prosjèsete autì sth lÐsta katalìgwn sto Makefile.

DIRS= smap smapd netacl plug-gw ftp-gw tn-gw rlogin-gw http-gw x-gw ssl-gw

Tÿra ektelèste to make.

7.3 Egkajistÿntac thn TIS FWTK

Ektelèste make install.

O ex orismoÔ katĹlogoc egkatĹstashc eÐnai o /usr/local/etc. MporeÐte na ton allĹxete (egÿ ìqi) se èna pio asfalèc katĹlogo. DiĹlexa na allĹxw th prìsbash sto katĹlogo autì me chmod 700. ’Ola autĹ pou èmeinan tÿra eÐnai h telikă rÔjmish tou firewall

7.4 RujmÐzontac thn TIS FWTK

Tÿra arqÐzei h pragmatikă diaskèdash. Prèpei na mĹjoume :-) to sÔsthma na kaleÐ autèc tic nèec uphresÐec kai na dhmiourgeÐ touc pÐnakec gia ton èlegqì touc.

Den prìkeitai na dokimĹsw na xanagrĹyw to egqeirÐdio thc TIS FWTK, edÿ. Ja sac deÐxw tic rujmÐseic pou anakĹluya douleÔontac kai ja exhgăsw ta problămata pou brăka kai pÿc ta xepèrasa. UpĹrqoun trÐa arqeÐa pou rujmÐzoun autĹ ta qeiristăria

¿ /etc/services

– Lèei sto sÔsthma tÐ pìrtec uphresiÿn eÐnai anoiktèc

¿ /etc/inetd.conf

– Lèei sto inetd tÐ prìgramma na kaleÐ ìtan kĹpoioc qtupĹ pìrta uphresÐac

7. Egkajistÿntac ton diakomistă exousiodìthshc TIS 14

¿ /usr/local/etc/netperm-table

– Lèei stic FWTK uphresÐec se poiìn na epitrèpoun kai se poiìn na apagoreÔoun thc uphresÐec touc.

Gia na pĹrete th FWTK leitourgikă, ja prèpei na epexergastăte autĹ ta arqeÐa apì to teleutaÐo proc ta pĹnw. EpexergĹzontac ta arqeÐa twn uphresiÿn qwrÐc to inedt.conf ă to netperm-table rujmismèna swstĹ mporeÐ na kĹnete to sÔsthmĹ sac aprospèlasto.

7.4.1 To arqeÐo netperm-table

Autì to arqeÐo elègqei poiìc mporeÐ na èqei prìsbash stic uphresÐec apì th TIS FWTK. OfeÐlete na skeftăte sqetikĹ me to kukloforiakì qrhsimopoiÿntac to firewall kai apì tic dÔo pleurèc. O kìsmoc èxw apì to dÐktuì sac, ofeÐlei na anagnwrÐsei touc eautoÔc twn prin kerdÐsoun prìsbash, allĹ o kìsmoc mèsa sto dÐktuì sac mporeÐ na afejeÐ na pernĹ aplĹ apì mèsa.

’Etsi o kìsmoc mporeÐ na anagnwrÐsei touc eautoÔc touc, o firewall qrhsimopoieÐ èna prìgramma pou kaleÐtai authsrv gia na kratĹ mÐa bĹsh dedomènwn ta user ID kai touc kwdikoÔc. To tmăma epikÔrwshc apì to netperm-table elègqei pou h bĹsh dedomènwn brÐsketai kai poiìc mporeÐ na èqei prìsbash se aută. EÐqa kĹpoia problămata kleÐnontac th prìsbash se aută thn uphresÐa. Shmeiÿste ìti h grammă permit-hosts pou parousiĹzw qrhsimopoieÐ ’*’ gia na dÐnei se ìlouc prìsbash. Oi swstèc rujmÐseic gia th grammă aută eÐnai ” authsrv: premit-hosts localhost eĹn mporèsete na to parète autì douleÔontac

#
# Proxy configuration table
#
# Authentication server and client rules
authsrv: database /usr/local/etc/fw-authdb
authsrv: permit-hosts *
authsrv: badsleep 1200
authsrv: nobogus true
# Client Applications using the Authentication server
*: authserver 127.0.0.1 114

Gia na orÐsete th bĹsh dedomènwn, gÐnete root, kai ektelèste ./authsrv mèsa sto /var/local/etc katĹlogo gia na dhmiourghjeÐ h eggrafă tou qrăsth pou ekteleÐ qrèh diaqeiristă. Edÿ eÐnai èna aplì parĹdeigma. DiabĹste th tekmhrÐwsh thc FWTK gia na mĹjete pÿc na prosjètete qrăstec kai omĹdec.

#
# authsrv
authsrv# list
authsrv# adduser admin "Auth DB admin"
ok - user added initially disabled
authsrv# ena admin
enabled
authsrv# proto admin pass
changed
authsrv# pass admin "plugh"
Password changed.
authsrv# superwiz admin

7. Egkajistÿntac ton diakomistă exousiodìthshc TIS 15

set wizard
authsrv# list
Report for users in database
user group longname ok? proto last
------ ------ ------------------ ----- ------ -----
admin Auth DB admin ena passw never
authsrv# display admin
Report for user admin (Auth DB admin)
Authentication protocol: password
Flags: WIZARD
authsrv# ^D
EOT
#

To qeiristărio thc telnet pÔlhc (tn-gw) eÐnai kateujeÐan mprostĹ kai to prÿto pou ofeÐlete na stăsete. Sto parĹdeigmĹ mou, epitrèpw se host apì to eswterikì tou proswpikoÔ diktÔou na pernĹei apì mèsa qwrÐc na epikurÿnoun touc eautoÔc touc. (permit-hosts 19961.2.* -passok) AllĹ, kĹje Ĺlloc qrăsthc prèpei na eisĹgei ta user ID kai to kwdikì tou gia na qrhsimopoieÐ ton exousiodothtă. (permit-hosts * -auth) EpÐshc epitrèpw se èna Ĺllo sÔsthma (196.1.2.202) na èqei prìsbash sto firewall qwrÐc na pernĹ mèsa apì to firewall sth pragmatikìthta. Oi dÔo grammèc inetacl-in.telnetd to kĹnoun autì. Ja exhgăsw pÿc autèc oi grammèc kaloÔntai argìtera.

To Telnet time out ofeÐletai na krathjeÐ mikrì.

# telnet gateway rules:
tn-gw: denial-msg /usr/local/etc/tn-deny.txt
tn-gw: welcome-msg /usr/local/etc/tn-welcome.txt
tn-gw: help-msg /usr/local/etc/tn-help.txt
tn-gw: timeout 90
tn-gw: permit-hosts 196.1.2.* -passok -xok
tn-gw: permit-hosts * -auth
# Only the Administrator can telnet directly to the Firewall via Port 24
netacl-in.telnetd: permit-hosts 196.1.2.202 -exec /usr/sbin/in.telnetd

Oi r-commands douleÔoun me ton Ðdio trìpo ìpwc to telnet.

# rlogin gateway rules:
rlogin-gw: denial-msg /usr/local/etc/rlogin-deny.txt
rlogin-gw: welcome-msg /usr/local/etc/rlogin-welcome.txt
rlogin-gw: help-msg /usr/local/etc/rlogin-help.txt
rlogin-gw: timeout 90
rlogin-gw: permit-hosts 196.1.2.* -passok -xok
rlogin-gw: permit-hosts * -auth -xok
# Only the Administrator can telnet directly to the Firewall via Port
netacl-rlogind: permit-hosts 196.1.2.202 -exec /usr/libexec/rlogind -a

Den ofeÐlete na èqete se kanènan Ĺmesh prìsbash sto firewall kai autì perilambĹnei to FTP ètsi den bĹzoume to FTP, diakomistă pĹnw sto firewall.

XanĹ, oi grammèc permit-hosts epitrèpoun mèsa sto prostateuìmeno dÐktuo eleÔjerh prìsbash sto Intenet kai ìloi oi Ĺlloi prèpei na epikurÿsoun touc eautoÔc touc. Sumperièlaba th katagrafă sumbĹntwn gia kĹje arqeÐo pou apostèletai kai paralambĹnetai gia ton elègqì mou. (-log f retr stor g)

7. Egkajistÿntac ton diakomistă exousiodìthshc TIS 16

To ftp timeout elègqei pìso ja pĹrei gia na rÐxei mÐa kakă sÔndesh tìso ìso pìso ja kratăsei mÐa sÔndesh pou èqei meÐnei anoiktă qwrÐc drasthriìthta.

# ftp gateway rules:
ftp-gw: denial-msg /usr/local/etc/ftp-deny.txt
ftp-gw: welcome-msg /usr/local/etc/ftp-welcome.txt
ftp-gw: help-msg /usr/local/etc/ftp-help.txt
ftp-gw: timeout 300
ftp-gw: permit-hosts 196.1.2.* -log { retr stor }
ftp-gw: permit-hosts * -authall -log { retr stor }

Web, gopher kai se browser basismèno ftp eÐnai paramorfwmèna apì th http-gw. Oi dÔo prÿtec grammèc dhmiourgoÔn èna katĹlogo gia apojăkeush twn ftp kai web keimènwn kajÿc autĹ pernoÔn mèsa apì to firewall. ’Ekana autĹ ta arqeÐa na anoÐkoun ston root kai ta topojèthsa se èna katĹlogo prosbĹsimo mìno apì ton root.

H sÔndesh Web ofeÐletai na krathjeÐ mikră. Elègqei pìso o qrăsthc ja perimènei se mÐa kakă sÔndesh.

# www and gopher gateway rules:
http-gw: userid root
http-gw: directory /jail
http-gw: timeout 90
http-gw: default-httpd www.afs.net
http-gw: hosts 196.1.2.* -log { read write ftp }
http-gw: deny-hosts *

To ssl-gw eÐnai prĹgmati aplĹ mÐa diĹbash opoiasdăpote pÔlhc. Prosèxte me autì. Se autì to parĹdeigma epitrèpw ston kajèna apì mèsa tou prostateuìmenou diktÔou na sundèetai se kĹje diakomistă èxw apì to dÐktuo ektìc twn dieujÔnsewn 127.0.0.qqq kai 192.1.1.qqq kai mìno stic pìrtec 443 èwc 563. Oi pìrtec 443 èwc 563 eÐnai gnwstèc SSL pìrtec.

# ssl gateway rules:
ssl-gw: timeout 300
ssl-gw: hosts 196.1.2.* -dest { !127.0.0.* !192.1.1.* *:443:563 }
ssl-gw: deny-hosts *

Edÿ eÐnai èna parĹdeigma sto pÿc na qrhsimopoiăsete to plug-gw gia na epitrèyete sundèseic se diakomistèc nèwn. Se autì to parĹdeigma epitrèpw sto kajèna mèsa sto prostateÔomeno dÐktuo na sundejeÐ se èna mìno sÔsthma kai mìno sth pìrta nèwn tou.

H deÔterh grammă epitrèpei to diakomistă nèwn na pernĹ ta dedomèna tou pÐsw sto prostateuìmeno dÐktuo. Epeidă polloÐ pelĹtec perimènoun na stèkontai sundedemènoi ìso o qrăsthc diabĹzei ta nèa, to timeout gia diakomistèc nèwn ofeÐletai na eÐnai megĹlo.

# NetNews Pluged gateway
plug-gw: timeout 3600
plug-gw: port nntp 196.1.2.* -plug-to 199.5.175.22 -port nntp
plug-gw: port nntp 199.5.175.22 -plug-to 196.1.2.* -port nntp

H pÔlh finger eÐnai aplă. O kajènac mèsa sto prostateuìmeno dÐktuo prèpei na kĹnei login prÿta kai metĹ epitrèpoume na qrhsimopoiăsoun to prìgramma finger pĹnw sto firewall. ’Oloi oi Ĺlloi aplĹ pèrnoun èna mănuma.

7. Egkajistÿntac ton diakomistă exousiodìthshc TIS 17

# Enable finger service
netacl-fingerd: permit-hosts 196.1.2.* -exec /usr/libexec/fingerd
netacl-fingerd: permit-hosts * -exec /bin/cat /usr/local/etc/finger.txt

Den èqw stăsei tic Mail kai X-windows uphresÐec ètsi den perilambĹnw paradeÐgmata. EĹn kĹpoioc èqei doulèyei èna parĹdeigma, parakalÿ steÐlte mou email.

7.4.2 To arqeÐo inetd.conf

Edÿ eÐnai plărec èna arqeÐo /etc/inetd.conf. ’Olec oi Ĺqrhstec uphresÐec èqoun afairejeÐ wc sqìlia. ’Eqw sumperilĹbei to plărec arqeÐo gia na deÐxw tÐ na apenergopoiăsete, tìso ìso to pÿc na stănete tic nèec uphresÐec tou firewall.

#echo stream tcp nowait root internal
#echo dgram udp wait root internal
#discard stream tcp nowait root internal
#discard dgram udp wait root internal
#daytime stream tcp nowait root internal
#daytime dgram udp wait root internal
#chargen stream tcp nowait root internal
#chargen dgram udp wait root internal
# FTP firewall gateway
ftp-gw stream tcp nowait.400 root /usr/local/etc/ftp-gw ftp-gw
# Telnet firewall gateway
telnet stream tcp nowait root /usr/local/etc/tn-gw /usr/local/etc/tn-gw
# local telnet services
telnet-a stream tcp nowait root /usr/local/etc/netacl in.telnetd
# Gopher firewall gateway
gopher stream tcp nowait.400 root /usr/local/etc/http-gw /usr/local/etc/http-gw
# WWW firewall gateway
http stream tcp nowait.400 root /usr/local/etc/http-gw /usr/local/etc/http-gw
# SSL firewall gateway
ssl-gw stream tcp nowait root /usr/local/etc/ssl-gw ssl-gw
# NetNews firewall proxy (using plug-gw)
nntp stream tcp nowait root /usr/local/etc/plug-gw plug-gw nntp
#nntp stream tcp nowait root /usr/sbin/tcpd in.nntpd
# SMTP (email) firewall gateway
#smtp stream tcp nowait root /usr/local/etc/smap smap
#
# Shell, login, exec and talk are BSD protocols.
#
#shell stream tcp nowait root /usr/sbin/tcpd in.rshd
#login stream tcp nowait root /usr/sbin/tcpd in.rlogind
#exec stream tcp nowait root /usr/sbin/tcpd in.rexecd
#talk dgram udp wait root /usr/sbin/tcpd in.talkd
#ntalk dgram udp wait root /usr/sbin/tcpd in.ntalkd
#dtalk stream tcp waut nobody /usr/sbin/tcpd in.dtalkd
#
# Pop and imap mail services et al

7. Egkajistÿntac ton diakomistă exousiodìthshc TIS 18

#
#pop-2 stream tcp nowait root /usr/sbin/tcpd ipop2d
#pop-3 stream tcp nowait root /usr/sbin/tcpd ipop3d
#imap stream tcp nowait root /usr/sbin/tcpd imapd
#
# The Internet UUCP service.
#
#uucp stream tcp nowait uucp /usr/sbin/tcpd /usr/lib/uucp/uucico -l
#
# Tftp service is provided primarily for booting. Most sites
# run this only on machines acting as "boot servers." Do not uncomment
# this unless you *need* it.
#
#tftp dgram udp wait root /usr/sbin/tcpd in.tftpd
#bootps dgram udp wait root /usr/sbin/tcpd bootpd
#
# Finger, systat and netstat give out user information which may be
# valuable to potential "system crackers." Many sites choose to disable
# some or all of these services to improve security.
#
# cfinger is for GNU finger, which is currently not in use in RHS Linux
#
finger stream tcp nowait root /usr/sbin/tcpd in.fingerd
#cfinger stream tcp nowait root /usr/sbin/tcpd in.cfingerd
#systat stream tcp nowait guest /usr/sbin/tcpd /bin/ps -auwwx
#netstat stream tcp nowait guest /usr/sbin/tcpd /bin/netstat -f inet
#
# Time service is used for clock syncronization.
#
#time stream tcp nowait root /usr/sbin/tcpd in.timed
#time dgram udp wait root /usr/sbin/tcpd in.timed
#
# Authentication
#
auth stream tcp wait root /usr/sbin/tcpd in.identd -w -t120
authsrv stream tcp nowait root /usr/local/etc/authsrv authsrv
#
# End of inetd.conf

7.4.3 To arqeÐo /etc/services

Edÿ eÐnai pou xekinoÔn ìla. ’Otan ènac pelĹthc sundejeÐ sto firewall autì sundèetai se mÐa gnwstă pìrta. (mikrìterh apì 1024). p.q. To telnet sundèetai sth pìrta 23. O inetd daÐmonac akoÔei aută th sÔndesh kai koitĹ to ìnoma autăc thc uphresÐac sto arqeÐo /etc/services. Autì tìte kaleÐ to prìgramma orismèno gia to ìnoma sto mèsa sto arqeÐo /etc/inetd.conf.

KĹpoiec uphresÐec pou dhmiourgoÔme den eÐnai kanonikĹ sto arqeÐo /etc/sevices. MporeÐte na orÐsete merikèc apì autèc se ìpoia pìrta jèlete. p.q. ’Eqw orÐsei th telnet pìrta tou diaqeiristă (telnet-a) sth pìrta 24. MporeÐte na to orÐsete sth pìrta 2323 eĹn epijumăte. Gia to diaqeiristă (ESEIS), gia na sundèeste Ĺmesa sto firewall ja qreiĹzeste na kĹnete telnet sth pìrta 24 kai ìqi 23 eĹn stăsete to arqeÐo netperm-table, ìpwc egÿ èkana, ja eÐste ikanoÐ na to kĹnete autì mìno apì to eswterikì tou prostateuìmenou diktÔou.

8. O SOCKS Diakomistăc Exousiodìthshc 19

telnet-a 24/tcp
ftp-gw 21/tcp # this named changed
auth 113/tcp ident # User Verification
ssl-gw 443/tcp

8 O SOCKS Diakomistăc Exousiodìthshc

8.1 Stănontac to Diakomistă Exousiodìthshc

O SOCKS diakomistăc exousiodìthshc eÐnai diajèsimoc apì to ftp://sunsite.unc.edu/pub/Linux/system/Network/misc/sockslinux- src.tgz. EkeÐ eÐnai kai èna parĹdeigma tou arqeÐou rujmÐsewn (config file) pou kaleÐtai "socks-conf". Aposumpièste ta arqeÐa mèsa se katĹlogo tou sustămatìc sac, kai akoloujăste tic odhgÐec pĹnw sto pÿc ja to ftiĹxete. EÐqa merikĹ problămata ìtan to èftiaxa autì. Sigoureutăte ìti ta Makefile arqeÐa sac eÐnai entĹxei.

’Ena sumantikì prĹgma gia na shmeiÿsoume eÐnai ìti o diakomistăc exousiodìthshc qreiĹzetai na prostejeÐ sto arqeÐo /etc/inetd.conf. Prèpei na prosjèsete th grammă :

socks stream tcp nowait nobody /usr/local/etc/sockd sockd

gia na peÐte sto diakomistă na trèxei ìtan tou zhthjeÐ. to tell the server to run when requested.

8.2 RujmÐzontac to Diakomistă Exousiodìthshc.

To prìgramma SOCKS qreiĹzetai dÔo qwristĹ arqeÐa rujmÐsewn. ’Ena na lèei thn epitrepìmenh prìsbash, kai èna gia na dromologeÐ tic aităseic sto katĹllhlo diakomistă exousiodìthshc. To arqeÐo prìsbashc prèpei na brÐsketai sto diakomistă. To arqeÐo dromolìghshc ofeÐletai na brÐsketai se kĹje Un*x mhqĹnhma. Oi DOS kai, upotijèmenoi, Macintosh U/H ja kĹnoun dikèc touc dromologăseic.

8.2.1 To ArqeÐo Prìsbashc

Me to socks4.2 Beta, to arqeÐo prìsbashc kaleÐtai "sockd.conf". Autì ofeÐlei na perièqei 2 grammèc, mÐa grammă adeÐa kai mÐa arnăsewc. KĹje grammă ja èqei trÐa pedÐa:

¿ Ton Exakribwtă (Identifier) (permit/deny)

¿ Thn IP dieÔjunsh

¿ To Tropopoihtă DieujÔnsewn

O exakribwtăc eÐnai ă adeÐac ă arnăsewc. OfeÐlete na èqete amfìtera mÐa grammă adeÐac kai mÐa arnăsewc. H IR dieÔjunsh kratĹ mÐa tessĹrwn byte dieÔjunsh se tupikă IR shmeÐwsh koukÐdac. p.q. 192.168.2.0. O tropopoihtăc dieujÔnsewn eÐnai epÐshc mÐa tupikă IR dieÔjunsh tessĹrwn byte. Autì douleÔei san mĹska diktÔou (netmask). Oramatistăte autì ton arijmì na eÐnai 32 bit (1 ă 0). EĹn to bit eÐnai 1, to antÐstoiqo bit apì th dieÔjunsh pou elègqete prèpei na eÐnai Ðdio me to antÐstoiqo bit mèsa sto pedÐo twn IR dieujÔnsewn. p.q. eĹn h grammă eÐnai:

permit 192.168.2.23 255.255.255.255

8. O SOCKS Diakomistăc Exousiodìthshc 20

autì ja dÐnei Ĺdeia mìno se IR dieujÔnseic pou tairiĹzoun se kĹje bit mèsa 192.168.2.23, p.q. mìno 192.168.2.3. H grammă:

permit 192.168.2.0 255.255.255.0

ja dÿsei Ĺdeia se kĹje arijmì mèsa sthn omĹda 192.168.2.0 èwc 192.168.2.255, ìlh h C klĹsh perioqă. Den prèpei na èqete th grammă:

permit 192.168.2.0 0.0.0.0

epeidă aută dÐnei Ĺdeia se kĹje dieÔjunsh, adiĹforo.

’Etsi, prÿta dÐnoume Ĺdeia se ìlec tic dieujÔnseic pou jèloume na dÿsoume Ĺdeia, kai tìte aporrÐptoume tic upìloipec. Gia na afăsete touc pĹntec mèsa sth perioqă 192.168.2.qqq, oi grammèc:

permit 192.168.2.0 255.255.255.0
deny 0.0.0.0 0.0.0.0

ja doulèyoun kalĹ. Shmeiÿste ìti to prÿto "0.0.0.0" eÐnai h grammă arnăsewc. Me ènan èna tropopoihtă apì 0.0.0.0, to pedÐo IR dieÔjunshc den peirĹzei. ’Ola ta 0 eÐnai kanìnac epeidă eÐnai eÔkola sth plhktrolìghsh. Perissìterec apì mÐa katagrafèc apì to kajèna epitrèpontai.

Sugkekrimènoi qrăstec mporoÔn epÐshc na kerdÐsoun ă na touc apagoreutoÔn prosbĹseic. Autì gÐnetai mèsw diamìrfwshc thc diadikasÐac epikÔrwshc. Den to uposthrÐzoun ìla ta sustămata th diamìrfwsh, perilambanìmenou tou Trumpet Winsock, ètsi den ja anaferjÿ se autì edÿ. H tekmhrÐwsh pou perièqei to socks eÐnai entelÿc eparkăc gi’ autì to antikeÐmeno.

8.2.2 To arqeÐo Dromolìghshc.

To arqeÐo dromolìghshc eÐnai ftwqĹ onomasmèno sto SOCKS "socks.conf". EÐpa "ftwqĹ onomasmèno" epeidă eÐnai tìso kontĹ sto ìnoma tou arqeÐo prìsbashc pou eÐnai eÔkolo na ta mperdèyete. To arqeÐo dromolìghshc eÐnai ekeÐ gia na lèei stouc SOCKS pelĹtec pìte na qrhsimopoioÔn to socks kai pìte ìqi. p.q. Sto dÐktuì mac, to 192.168.2.3 den ja qreiasteÐ ma qrhsimopoiăsei to socks gia na epikoinwnăsei me to 192.168.2.1, to firewall. ’Eqei Ĺmesh sÔndesh mèsw tou Ethernet. Autì kajorÐzei to 127.0.0.1, ton epistrefìmeno brìgqo (loopback), autìmata. BebaÐwc den qreiĹzeste to SOCKS gia na epikoinwnăsete me ton eautì sac. UpĹrqoun treic eisagwgèc:

¿ deny

¿ direct

¿ sockd

H Ĺrnhsh (deny) lèei sto SOCKS pìte na aporrÐptei mÐa aÐthsh. Aută h eisagwgă èqei ta Ðdia trÐa pedÐa ìpwc to sockd.conf, ton exakribwtă (identifier), dieÔjunsh kai tropopoihtă (modifier). GenikĹ, epeidă autì qeirÐzetai epÐshc apì to sockd.conf, to arqeÐo prìsbashc, to pedÐo tou tropopoihtă eÐnai orismèno sto 0.0.0.0. EĹn jèlete na prologăsete ton eautì sac sto na kaleÐte apì pantoÔ, mporeÐte na to kĹnete edÿ. H direct eisagwgă lèei gia poièc dieujÔnseic na mhn qrhsimopoiătai to socks. Autèc eÐnai ìlec oi dieujÔnseic pou mporoÔn na proseggisjoÔn qwrÐc to diakomistă exousiodìthshc. XanĹ èqoume trÐa pedÐa, exakribwtă, dieÔjunsh kai tropopoihtă. To parĹdeigmĹ mac ja èqei

8. O SOCKS Diakomistăc Exousiodìthshc 21

direct 192.168.2.0 255.255.255.0

’Etsi metabaÐnei Ĺmesa o kajènac pĹnw sto prostateuìmeno dÐktuo.

H sockd eisagwgă lèei ston H/U poioc host èqei ton socks diakomistă daÐmona pĹnw tou. H sÔntaxh eÐnai:

sockd @=<serverlist> <IP address> <modifier>

Shmeiÿste th @= eisagwgă. Aută epitrèpei na stăsete tic IR dieujÔnseic apì mia lÐsta apì diakomistèc exousiodìthshc. Sto parĹdeigmĹ mac, qrhsimopoioÔme mìno èna diakomistă exousiodìthshc. AllĹ, mporeÐte na èqete arketoÔc gia na epitrèpete megalÔtera fortÐa kai gia pleìnasma se perÐptwsh èlleiyhc.

Ta pedÐa IR dieÔjunsh kai tropopoihtăc douleÔoun san ìla ta Ĺlla paradeÐgmata. Na kajorÐzete poièc dieujÔnseic phgaÐnoun pou mèsw apì autĹ. The IP address and modifier fields work just like in the other examples. You specify which addresses go where through these.

8.2.3 DNS pÐsw apì to firewall. Stănontac thn ’Onoma Perioqăc UphresÐa (Domain Name Service) pÐsw apì firewall eÐnai omologoumènoc eÔkolo jèma. QreiĹzeste aplĹ kai

mìno na stăsete to DNS pĹnw sto mhqĹnhma pou eÐnai o firewall. MetĹ, orÐste se kĹje mhqĹnhma pÐsw apì to firewall na qrhsimopoioÔn aută t o DNS.

8.3 DouleÔontac me Diakomistă Exousiodìthshc.

8.3.1 Uniq

Gia na èqete tic efarmogèc sac na douleÔoun me to diakomistă exousiodìthshc, qreiĹzontai na gÐnoun "sockified". Ja qreiastăte dÔo diaforetikĹ telnet, èna gia Ĺmesh epikoinwnÐa kai èna gia epikoinwnÐa mèsw tou diakomistă exousiodìthshc. To SOCS èrqetai me odhgÐec pĹnw sto pÿc na kĹnete SOCKify èna prìgramma, tìso ìso kai merikĹ pre-SOCKified progrĹmmata. EĹn qrhsimopoiăte mÐa SOCKified èkdosh gia na pĹte kĹpou Ĺmesa, to SOCS autìmata ja allĹxei sthn Ĺmesh èkdosh gia esĹc. Epeidă gÐnetai autì, jèloume na metonomĹsoume ìla ta progrĹmmata sto proswpikì mac dÐktuo kai na ta antikatastăsoume me SOCKified progrĹmmata. p.q to "Finger" gÐnetai "finger.orig", to "telnet" gÐnetai "telnet.orig", k.o. Prèpei na peÐte sto SOCKS sqetikĹ me autĹ mèsw tou include/socks.h arqeÐou.

Sugkekrimèna progrĹmmata ja qeirÐzontai routÐnec kai ja kĹnoun sockify ton eautì touc. To Netscape eÐnai èna apì autĹ. MporeÐte na qrhsimopoiăte diakomistă exousiodìthshc kĹtw apì to Netscape eisĹgontac th dieÔjunsh tou diakomistă (192.168.2.1 sth perÐptwsă mac) mèsa sto pedÐo SOKCs kĹtw apì ta Proxies. H kĹje efarmogă ja qreiasteÐ lÐgh trofodìthsh, Ĺsqeta apì to pÿc thc qeirÐzetai o diakomistă exousiodìthshc.

8.3.2 MS Windows me Trumpet Winsock

To Trumpet Winsock èrqetai me enswmatwmènec diakomistă exousiodìthshc dunatìthtec. Mèsa sto menoÔ

"egkatĹstashc (setup)", eisĹgete thn IR dieÔjunsh apì to diakomistă, kai tic dieujÔnseic apì ìlouc tou

H/U pou eÐnai sundedemènoi Ĺmesa. To Trumpet tìte ja qeiristeÐ ìla ta exerqìmena pakèta.

8.3.3 KĹnontac to Diakomistă Exousiodìthshc na douleÔei me UDP Pakèta

To pakèto SOCKS douleÔei mìno me pakèta TCP, kai ìqi UDP. Autì to kĹnei ligìtero qrăsimo. PollĹ qrăsima progrĹmmata, ìpwc to talk kai to Archie, qrhsimopoioÔn UDP. UpĹrqei èna pakèto sqediasmèno gia na qrhsimopoihjeÐ san diakomistăc exousiodìthshc gia pakèta UDP kai kaleÐtai UDPrelay, apì ton Tom Fitzgerald ¡fitz@wang.com¿. Dustuqÿc, th stigmă pou grĹfete autì to HOWTO, den eÐnai sumbatì me to Linux.

9. Prohgmènec Morfèc 22

8.4 Meionektămata me touc Diakomistèc Exousiodìthshc

O diakomistăc exousiodìthshc eÐnai, pĹnw ap’ ìla, mÐa asfalăc suskeuă. Qrhsimopoiÿntac ton gia na auxăsete thn prìsbash sto Internet me periorismènec IR dieujÔnseic ja èqete pollĹ meionektămata. ’Enac diakomistăc exousiodìthshc ja epitrèpei kallÐterh prìsbash apì to eswterikì tou prostateuìmenou diktÔou proc ta èxw, allĹ ja kratĹ to eswterikì apolÔtwc aprìsbasto ap’ èxw. Autì shmaÐnei ìqi diakomistèc, talk ă archie sundèseic, ă Ĺmeso taqudromeÐo stouc eswterikoÔc upologistèc. AutĹ ta meionektămata mporeÐ na faÐnontai asămanta, allĹ skeftăte me autì to trìpo:

¿ ’Eqete afăsei mÐa anaforĹ pou ftiĹqnete sto upologistă sac mèsa se èna dÐktuo prostateumèno me

firewall. EÐste sto spÐti, kai apofasÐzete ìti jèlete na metabăte se autìn. Den mporeÐte. Den mporeÐte na proseggÐsete ton upologistă sac epeidă eÐnai pÐsw apì to firewall. Prospajăte na kĹnete log sto

firewall prÿta, allĹ apì tìte pou o kajènac èqei diakomistă exousiodìthshc prìsbash, kanènac den

èqei egkatastăsei èna logariasmì pĹnw se autìn gia esĹc.

¿ H kìrh sac phgaÐnei sto kolègio. Jèlete na tic stèlnete email. ’Eqete kĹpoia proswpikĹ prĹgmata na

suzhtăsete, kai anamfibìlwc èqete to taqudromeÐo sac na apostèletai kateujeÐan sto mhqĹnhmĹ sac. EmpisteÔeste to diaqeiristă tou sustămatoc apìluta, allĹ akìma, autì eÐnai proswpikì mail.

¿ H anikanìthta na qrhsimopoieÐ UDP pakèta antiproswpeÔei èna megĹlo meionèkthma me touc di-

akomistèc exousiodìthshc. OramatÐzomai tic dunatìthtec tou UDP pou èrqontai sÔntoma.

To FTP dhmiourgeÐ Ĺllo èna prìblhma me to diakomistă exousiodìthshc. ’Otan katebĹzete ă kĹnete ls, o diakomistăc FTP anoÐgei mÐa upodoqă sth mhqană pelĹth kai stèlnei tic plhroforÐec mèsw autăc. O diakomistăc exousiodìthshc den ja to epitrèyei autì, ètsi to FTP sugkekrimèna den ja doulèyei.

Kai, oi diakomistèc exousiodìthshc eÐnai argoÐ. Lìgw thc kallÐterhc megĹlhc kĹluyhc-elègqou (overhead), sqedìn kĹje Ĺllo mèso apì to opoÐo paÐrnoume aută th prìsbash ja eÐnai taqÔtero.

BasikĹ, eĹn èqete tic IR dieujÔnseic, kai den anhsuqăte sqetikĹ me thn asfĹleia, mhn qrhsimopoieÐte firewall kai/ă diakomistèc exousiodìthshc. EĹn den èqete tic IR dieujÔnseic, kai epÐshc den èqete na anhsuqăte gia thn asfĹleia, mporeÐte epÐshc na rÐxete mÐa matiĹ gia na qrhsimopoiăsete èna exomoiwtă IR, san ta Term, Slirp ă TIA. To Term eÐnai diajèsimo apì to ftp://sunsite.unc.edu, to Slirp eÐnai diajèsimo apì to

ftp://blitzen.canberra.edu.au/pub/slirp, kai to TIA eÐnai diajèsimo apì to marketplace.com. AutĹ ta

pakèta ja trèqoun taqÔtera, epitrèpoun kallÐterec sundèseic, kai parèqoun megĹlou epipèdou apì prìsbash gia to eswterikì tou diktÔou apì to Internet. Oi diakomistèc exousiodìthshc eÐnai kaloÐ gia ta dÐktua autĹ pou èqoun polloÔc host pou ja jèloun na sundèontai sto Internet "on the fly", me mÐa egkatĹstash kai lÐgh douleiĹ metĹ.

9 Prohgmènec Morfèc

UpĹrqei mÐa morfă pou ja ăjela na asqolhjÿ prin kleÐsw aută th tekmhrÐwsh. Aută mìlic th skiagrĹfhsa kai pijanÿc ja ikanopoiăsei arketoÔc. PĹntwc, skèftomai ìti to epìmeno skiagrĹfhma ja deÐxei perissìtero prohgmènhc morfăc apì to na xekajarÐsei kĹpoiec erwtăseic. EĹn èqete erwtăseic pèra apì autèc pou mìlic kĹluya, ă aplĹ endiafèreste gia thn eukamyÐa twn diakomistÿn exousiodìthshc kai twn firewalls, suneqÐste to diĹbasma.

9.1 ’Ena megĹlo dÐktuo me èmfash sthn asfĹleia

PeÐte, gia parĹdeigma, ìti eÐste o epikefalăc parastratiwtikăc orgĹnwshc kai jèlete na diktuÿsete th jèsh sac. ’Eqete 50 H/U kai èna upodÐktuo apì 32 IR arijmoÔc twn 5 stoiqeÐwn (bits). QreiĹzeste diaforetikĹ

9. Prohgmènec Morfèc 23

epÐpeda prìsbashc mèsa sto dÐktuì sac epeidă lète stouc akoloÔjouc sac diaforetikĹ prĹgmata. ’Etsi, ja qreiastăte na prostateÔsete sugkekrimèna tmămata tou diktÔou apì to upìloipo.

Ta epÐpeda eÐnai:

1. To exwterikì epÐpedo. Autì to epÐpedo pou deÐqnete stouc pĹntec. Edÿ eÐnai pou fwnĹzete kai parallhlăte gia na pĹrete nèouc ejelontèc.

2. Stratiwtikì Edÿ eÐnai to epÐpedo apì Ĺtoma pou èqoun perĹsei pèra apì to exwterikì epÐpedo. Edÿ

eÐnai pou touc didĹskete sqetikĹ me thn evail kubèrnhsh kai sto pÿc na ftiĹqnoun bìmbec.

3. Misjofìroi Edÿ eÐnai pou ta pragmatikĹ plĹna kratoÔntai. Se autì to epÐpedo eÐnai apojhkeumènec

ìlec oi plhroforièc pĹnw sto pÿc h tritokosmikă kubèrnhsh phgaÐnei na kataktăsei to kìsmo, ta plĹna sac emplèkoun tic Newt Gingrish, Oklahoma City, lown endiafèrontoc proðìnta kai tÐ pragmatikĹ eÐnai apojhkeumèno mèsa sta upìstega tic perioqăc 51.

9.1.1 H egkatĹstash tou diktÔou

Oi IR arijmoÐ eÐnai katanemhmènoi wc exăc:

¿ 1 arijmìc eÐnai 192.168.2.2555, pou eÐnai h dieÔjunsh ekpompăc kai den qrhsimopoieÐtai

¿ 23 apì tic 32 IR dieujÔnseic eÐnai topojethmènec sta 23 mhqanămata pou ja eÐnai prosbĹshma sto

Internet.

¿ 1 epiplèon IR phgaÐnei se èna koutÐ linux se autì to dÐktuo

¿ 1 epiplèon phgaÐnei se èna diaforetikì koutÐ linux se autì to dÐktuo.

¿ 2 IR arijmoÐ pĹne sto dromologhtă

¿ 4 afèjhkan sth pĹnta, allĹ touc dìjhkan ta topikĹ onìmata paul, ringo, john, kai george, aplĹ gia

na mperdeÔoun ta prĹgmata ligĹki.

¿ Ta prostateuìmena dÐktua amfìtera èqoun dieujÔnseic 192.168.2.qqq

MetĹ, dÔo qwristĹ dÐktua dhmiourgăjhkan, to kajèna se diaforetikĹ dwmĹtia. AutĹ dromologăjhkan mèsw upèrujrou Ethernet ètsi eÐnai apolÔtwc aìrata sta exwterikĹ dwmĹtia. Eutuqÿc, ta upèrujra ethernet douleÔoun san ta kanonikĹ ethernet.

AutĹ ta dÐktua eÐnai to kajèna sundedemèno me apì èna koutÐ linux me mÐa epiplèon IR dieÔjunsh.

UpĹrqei ènac diakomistăc arqeÐwn (file server) pou sundèei ta dÔo prostateuìmena dÐktua. Autì gÐnetai epeidă gia thn katĹkthsh tou kìsmou emplèkontai kai uyhlìteroi stratiÿtec. O diakomistăc arqeÐwn kratĹ thn dieÔjunsh 192.168.2.17 gia to Stratiwtikì dÐktuo kai thn 192.168.2.23 gia to Misjoforikì dÐktuo. Autìc èqei diaforetikèc IR dieujÔnseic epeidă èqei diaforetikèc kĹrtec Ethernet. To IR Forwarding pĹnw se autìn eÐnai kleistì.

To IR Forwarding eÐnai kai sta dÔo koutiĹ linux epÐshc kleistì. O dromologhtăc den ja prowjeÐ pakèta proorismèna gia 192.168.2.qqq ektìc eĹn den tou dhlwjeÐ kathgorhmatikĹ na to kĹnei, ètsi to Internet den ja eÐnai ikanì na mpeÐ mèsa. O lìgoc pou apenergopoiăjhke to IP Forwarding edÿ ègine giatÐ ètsi ta pakèta apì to dÐktuo twn Stratiwtÿn den ja eÐnai ikanĹ na proseggÐsoun to Misjoforikì dÐktuo, kai to anĹpodo.

O diakomistăc NFS mporeÐ epÐshc na oristeÐ gia na prosfèrei diaforetikĹ arqeÐa se diaforetikĹ dÐktua. Autì gÐnetai qeirokÐnhta, kai me lÐga truk me tic sumbolikèc sundèseic (symbolic links) mporeÐ na gÐnei ètsi ÿste ta koinĹ arqeÐa na moirĹzontai se ìlouc. Qrhsimopoiÿntac autì to stăsimo kai Ĺllh mÐa ethernet kĹrta mporoÔme na prosfèroume autì ton èna diakomistă arqeÐwn kai gia ta trÐa dÐktua.

9. Prohgmènec Morfèc 24

9.1.2 H egkatĹstash twn exousiodìthsewn Tÿra, afoÔ kai ta trÐa epÐpeda jèloun na eÐnai ikanĹ na sumbouleÔontai to dÐktuo gia touc dikoÔc touc skoteinoÔc skopoÔc, kai oi treic qreiĹzontai na èqoun prìsbash sto Internet, ètsi den èqoume na ta trofodotăsoume edÿ me diakomistèc exousiodìthshc. Ta Misjoforikì kai Stratiwtikì dÐktua eÐnai pÐsw apì firewalls, ètsi eÐnai anagkaÐo na stăsoume diakomistèc exousiodìthshc ekeÐ.

Amfìtera ta dÐktua ja èqoun egkatastajeÐ parìmoia. Kai ta dÔo èqoun tic Ðdiec IR dieujÔnseic topojethmènec epĹnw touc. Ja petĹxw merikèc paramètrouc, aplĹ gia na kĹnw ta prĹgmata pio endiafèronta.

1. Kanènac den mporeÐ na qrhsimopoieÐ to diakomistă arqeÐwn gia prìsbash sto Internet. Aută ekjètei to diakomistă arqeÐwn se ioÔc kai Ĺlla dusĹresta prĹgmata, kai autì eÐnai kĹpwc sobarì, ètsi eÐnai ektìc twn orÐwn.

2. Den ja epitrèpoume prìsbash twn stratiwtÿn sto World Wide Web. AutoÐ eÐnai se ekpaÐdeush, kai autăc thc fÔshc oi plhroforÐec, anĹkthshc dÔnamhc, mporeÐ na apodeiqjoÔn katastrofikèc.

’Etsi, to arqeÐo sockd.conf sto koutÐ linux twn Stratiwtÿn ja èqei aută th grammă:

deny 192.168.2.17 255.255.255.255

kai ston Misjofìrwn to mhqĹnhma:

deny 192.168.2.23 255.255.255.255

Kai, to koutÐ linux twn Stratiwtÿn ja èqei thn exăc grammă:

deny 0.0.0.0 0.0.0.0 eq 80

Aută lèei na arnhjeÐ prìsbash se ìlec tic mhqanèc pou prospajoÔn na apoktăsoun prìsbash se pìrta Ðsh (equal) me 80, thn http pìrta. Autì akìma epitrèpei ìlec tic Ĺllec uphresÐec, aplĹ apagoreÔei Web prìsbash.

MetĹ, amfìtera ta arqeÐa ja èqoun:

permit 192.168.2.0 255.255.255.0

gia na epitrèyete se ìlouc touc upologistèc pĹnw sto 192.168.2.qqq dÐktuo na qrhsimopoioÔn autì to diakomistă exousiodìthshc ektìc gia autoÔc pou touc èqei ădh apagoreută. (p.q o diakomistăc arqeÐwn kai h Web prìsbash apì to dÐktuo twn stratiwtÿn.) To arqeÐo sockd.conf twn Stratiwtÿn ja eÐnai kĹpwc ètsi:

deny 192.168.2.17 255.255.255.255
deny 0.0.0.0 0.0.0.0 eq 80
permit 192.168.2.0 255.255.255.0

kai twn Misjofìrwn kĹpwc ètsi:

deny 192.168.2.23 255.255.255.255
permit 192.168.2.0 255.255.255.0

9. Prohgmènec Morfèc 25

Autì ofeÐlei na èqei ta pĹnta rujmismèna swstĹ. KĹje dÐktuo eÐnai apomonwmèno anĹloga, me th swstă posìthta allhlepÐdrashc. ’Oloi ofeÐloun na eÐnai qaroÔmenoi.

Tÿra, kataktăste to kìsmo!

ShmeÐwsh tou Metafrastă

Gia opoiodăpote lĹjoc sth metĹfrash zhtÿ na me sugqwrăsete miĹc kai parìlo pou èdwsa to kallÐtero eautì mou se merikĹ shmeÐa den mpìresa na kĹnw akribă metĹfrash. Se merikĹ shmeÐa upĹrqoun agglikèc lèxeic pou ătan adÔnato na tic metafrĹsw oÔte me th boăjeia lexikÿn. ElpÐzw na deÐxete th katanìhsh sac ìpwc epÐshc kai sta orjografikĹ lĹjh :-¿ Parakalÿ ìsouc èqoun epishmĹnei lĹjh ă anakrÐbeiec na tic shmeiÿsoun kai na tic steÐloun eÐte sth sunthrătria twn ellhnikÿn HOWTO, BoÔla SanidĹ voulariba@hellug.gr, eÐte se emèna proswpikĹ. Opoiadăpote epiplèon plhroforÐa gia touc firewalls pou pijanÿc ja bohjăsei sthn egkatĹstasă touc, epikoinwnăste me th sunthrătria.

Panagiÿthc TsakÐrhc mazestix@ath.forthnet.gr 26 IounÐou 1999